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Risiken in der Lieferkette
durch Unterauftragnehmer

Vor dem Hintergrund moderner komplexer Lieferketten sind Subunternehmer heute
wichtiger denn je. Die Vergabe von Unterauftrégen an spezialisierte Unternehmen
ermadglicht Auftraggebern die effizientere DurchfUhrung von Projekten, wéhrend sie
zugleich lokale Beschaffungs-, Diversitdts- und Umweltinitiativen unterstitzen
kénnen. Es wird davon ausgegangen, dass 60 bis 70 % aller Auftragstdtigkeiten an
Subunternehmer vergeben werden,’ die die meisten Arten von Aufgaben
Ubernehmen.

In Anbetracht dieser Bedeutung ist es besorgniserregend, dass 32,4 % der Stérungen
in der Lieferkette durch Subunternehmer verursacht werden.! Risiken im
Zusammenhang mit Unterauftragnehmern sind beispielsweise fehlende
Qualifikationen, unsichere Arbeitspraktiken, illegale Beschdaftigungspraktiken und
mangelnde Solvenz. Leider unterlassen zwei Drittel der Auftraggeber die erforderliche
Due-Diligence-Prufung der Subunternehmer ihrer Hauptauftragnehmer. Zwischen
Subunternehmern und dem Auftraggeber findet dabei hdufig wenig bis gar keine
direkte Kommunikation statt. Dies liegt daran, dass bei der Vergabe von
Unterauftrdgen immer mindestens ein Hauptauftragnehmer zwischen dem
Auftraggeber und dem Subunternehmer steht.

Voraussetzung dafur, dass Auftraggeber im gréoRtmoglichen Umfang von der
Vergabe von Unterauftrédgen profitieren, sind ein transparentes Subunternehmer-
Management und die Rechenschaftspflicht gegenuber Investoren in Bezug auf
deren Entscheidungen. GleichermalRen kbnnen Haupt- und Unterauftragnehmer
einen wichtigen Beitrag zur Risikominderung leisten, indem sie ihre
Einstellungspraktiken auf die Compliance-Standards des Auftraggebers abstimmen,
ihr Wertversprechen in Bezug auf ESG (Umwelt, Soziales und Unternehmensfihrung)
quantifizieren und die Compliance-Kennzahlen zu inrem Lieferkettennetzwerk
veroffentlichen.

In diesem Whitepaper:

A ah

Ubersicht Uber Bestimmungen, Informationen zu wichtigen Risiken Best Practices fur die Minderung
Zustandigkeiten und im Zusammenhang mit dieser Risiken
Herausforderungen im Zusammenhang Unterauftragnehmern

mit Unterauftragnehmern
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ABSCHNITT 1

Vergabe von Unterauftragen — wichtige Begriffe,
Zustandigkeiten und Herausforderungen

Wichtige Begriffe im Zusammenhang mit der Vergabe von Unterauftréigen

Auftraggeber Direkter Lieferant Hauptauftragnehmer
1 PCIS Untgrnehmen, do.s elnep : Ein Unternehmen, f:las vom ‘ [ e, €1
direkten Lieferanten mit Arbeiten Auftraggeber damit betraut wird, .
) I i Subunternehmer mit der
oder der Lieferung von Materialien zu liefern oder . . .
o ) ) ) . Ausfuhrung von Arbeiten fur den
Materialien beauftragt und Dienstleistungen zu erbringen. Diese
. Auftraggeber betraut.

entsprechend bezahlt. Unternehmen kénnen zudem

Auftrdge an Subunternehmer

vergeben.
Subunternehmer Subunternehmer-Management
: Erledigt auf Anweisung eines Auftragnehmers : Ablaufe im Zusammenhang mit der

bestimmte Aufgaben bzw. erbringt bestimmte
Dienstleistungen. Diese Unternehmen stehen in
keiner direkten Beziehung zum Kunden.

Einstellung, Schulung und Beaufsichtigung von
Unterauftragnehmern. Je mehr Ebenen
zwischen Auftraggeber und Subunternehmer
liegen, desto groRRer ist das Risiko.

Rollen und Verantwortlichkeiten bei der Vergabe von Unterauftrdgen

Voraussetzung fur das effektive Subunternehmer-Management ist die Vertrautheit mit den Rollen und
Verantwortlichkeiten innerhalb des Lieferkettennetzwerks. Jedes Unternehmen bildet einen ,Knoten” in
diesem unsteten Netzwerk ohne festen Mittelpunkt. Die Rollen wechseln h&ufig, da ein
Hauptauftragnehmer in einem Vertrag als Auftraggeber und in einem anderen als Subunternehmer
fungieren kann. Damit das Netzwerk stabil bleibt, mUssen sich alle Beteiligten das Risikomanagement
zur Aufgabe machen.

Einer der schwerwiegendsten Fehler von Auftraggebern ist die Annahme, dass die Risiken von
Subunternehmern sie nicht betreffen oder dass Investitionen in den Erfolg von Subunternehmern
nicht zum Erfolg der Auftraggeber, Hauptauftragnehmer und Investoren beitragen. Ohne eine gezielte
Strategie zur Bewdltigung dieser Risiken kdnnen Verpflichtungen leicht zwischen Auftraggebern,
Hauptauftragnehmern und Subunternehmern hin- und hergeschoben werden, ohne erfullt zu werden.
Diese Annahmen haben zudem zur Folge, dass die Stdrken von Lieferkettennetzwerken ungenutzt
bleiben. Indem sie mehr Verantwortung tbernehmen und héhere Transparenz innerhalb des
Netzwerks gewinnen, eréffnen sich allen Beteiligten Wachstumschancen.
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Verantwortlichkeiten der Auftraggeber
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» Festlegen von Projektumfang und Anforderungen: Projektdetails mussen klar und deutlich
ausgearbeitet werden, einschliel3lich technischer Daten, Qualitdtsstandards, Zeitrahmen und Budget.

» Kontrolle von direkten Lieferanten und Auftragnehmern: Alle Hauptlieferanten und Auftragnehmer
mussen vorqualifiziert werden. Dadurch wird sichergestellt, dass diese Uber eine geeignete Ausbildung
und Versicherung sowie entsprechende Qualifikationen, Sicherheitssysteme und Verfahren verfugen,

um die Compliance-Standards zu erfullen.

» Festlegen von Compliance-Standards und -Erwartungen: Compliance-Standards mussen an den
Hauptauftragnehmer vermittelt und deren Anwendung auf Subunternehmer muss sichergestellt

werden.

+ Uberwachung und Beaufsichtigung: Fortschritte mussen regelmdRig Uberpruft und kontrolliert werden.
Dadurch wird die Einhaltung von Compliance-Standards und der Arbeitsziele sichergestellt.

Verantwortlichkeiten des
Hauptauftragnehmers

 Tatigkeit als Vermittler: Es mussen
Subunternehmer ausgewdhlt und vertragliche
Verpflichtungen erfullt werden.

» Sicherstellung, dass Lizenzen und
Versicherungen aktuell sind: Alle rechtlichen
Verpflichtungen mussen erfullt werden.

« Prifung, Schulung und Uberwachung von
Subunternehmern: Es muss sichergestellt
werden, dass Subunternehmer qualifiziert sind
und ihre Aufgaben gemdR den vom
Auftraggeber festgelegten Compliance-
Standards erfullen.

« Beziehungsmanagement: Klare Kommunikation
mit Subunternehmern und Auftraggebern,
Performancemanagement und Einhaltung der
Projektfristen mussen erfolgen.

« Gefahrenbeseitigung: SicherheitsmalRnahmen
mussen umgesetzt und Risikomanagement
durchgefuhrt werden.

Verantwortlichkeiten der
Subunternehmer

Sicherstellung, dass Lizenzen und
Versicherungen aktuell sind: Alle rechtlichen
und regulatorischen Anforderungen mussen
erfullt werden.

Abschluss der erforderlichen Schulungen: Es
muss sichergestellt werden, dass Beschdaftigte
geeignete Schulungen erhalten haben, die
das Risiko von Verletzungen und Todesfdllen
verringern.

Durchfihrung von Arbeiten oder
Bereitstellung von Materialien: Arbeiten
mussen mit der vertraglich vereinbarten
Qualitat ausgefuhrt werden.

Meldung von Problemen und Fortschritten: Es
mussen Problem- und Statusmeldungen an
den Hauptauftragnehmer erfolgen.
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Gdngige Herausforderungen bei der Vergabe von Unterauftrdgen

Die Vergabe von Unterauftrégen in Lieferketten bringt zahlreiche Vorteile mit sich,
darunter eine breite Beschaffungsbasis, die Méglichkeit, bedarfsabhd&ngig flexibel zu
reagieren, Zugang zu Fachwissen sowie einsatzortspezifische Vorteile. Sie ist jedoch
auch mit Herausforderungen verbunden, die h&ufig technologische Losungen
erfordern. Dies gilt insbesondere, wenn Hauptauftragnehmer eine grol3e Zahl von
Subunternehmern beschdaftigen, die Arbeiten fur sie ausfuhren. So gibt es im Avetta-
Netzwerk beispielsweise Hauptauftragnehmer mit Hunderten von Subunternehmern.
Das Management derart enormer und komplexer Lieferkettennetzwerke ist mitunter

extrem schwierig.

Herausforderungen der Auftraggeber

Auftraggeber sind Risiken wie beispielsweise der
Rufschédigung durch Subunternehmer ohne direkten
Vertrag ausgesetzt. Sie gehen mitunter davon aus, dass
der Hauptauftragnehmer sich um alles kimmert. Ohne
Transparenz in Bezug auf die Subunternehmer fehlt ihnen
jedoch die Méglichkeit zu einem
verantwortungsbewussten Risikomanagement.

Bespiele fur die grofiten
Herausforderungen von Auftraggebern:

« Mutmalungen in Bezug auf vertragliche
Verpflichtungen: Die Annahme, dass die
Verantwortlichkeit des Hauptauftragnehmers
Auftraggeber vor allen Risiken und Folgen schutzt, ist
eine gefdhrliche Risikovermeidungsstrategie.

« Risiko der Rufschédigung: Auftraggeber haften
mitunter nicht rechtlich oder finanziell far
Zwischenfdlle. Das schutzt sie jedoch nicht vor
Imageschdaden.

+ Betriebliches Risiko: Ohne ein Konzept mit integrierten
Systemen kénnen Cybersicherheits-, Gesundheits-
und Sicherheits- sowie geschdftliche Risiken, die von
einem Subunternehmer ausgehen, Folgen fur den
Auftraggeber haben. Solche Risiken vervielfachen sich
innerhalb der Auftraggeberorganisation und betreffen
unter Umstdnden auch Partnerschaften innerhalb des
Lieferkettennetzwerks.

+ Grole Subunternehmer-Netzwerke: Die
Vorqualifizierung, das Management und die
Uberwachung einer groRen Zahl von
Subunternehmern kann ohne zuverldssige technische
Lésungen zu einem Problem fur Hauptauftragnehmer
werden.

Herausforderungen der
Hauptauftragnehmer

Hauptauftragnehmer mussen sich in gleichem Malie
gegen finanzielle Risiken und Stérungen im Projektablauf
absichern wie Auftraggeber. Wenn Hauptauftragnehmer
die Vorqualifizierung von Subunternehmern unterlassen
und gegenuber ihren Kunden trotzdem
rechenschaftspflichtig sind, kbnnen sie sich nicht
schutzen.

Beispiele flr die gréf3iten
Herausforderungen von
Hauptauftragnehmern:

 Vorqualifizierung von Unterauftragnehmern:
Schwierigkeiten bei der Ermittlung und Uberprafung
zuverldssiger Subunternehmer lassen die Erflllung
von Vertrdgen und die angemessene Aufteilung der
Haftung zur Herausforderung werden.

* Mangel an Technologie: Vielen Hauptauftragnehmern
fehlt es an der Technologie zur Rationalisierung des
Risikomanagements in Bezug auf Subunternehmer.
Ohne integrierten technischen Support verzégert sich
die Kommunikation und Probleme sind schwieriger
zu beseitigen.

« ErfUllung der Auftraggeberstandards:
Hauptauftragnehmer haben oft Schwierigkeiten beim
Verstdndnis und der Umsetzung von
Auftraggeberstandards. Hinzu kommt, dass es haufig
keine klar vorgegebenen Kandle fur die
Kommunikation zwischen den unterschiedlichen
Ebenen mit Auftraggebern, Hauptauftragnehmern
und Subunternehmern gibt.
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Herausforderungen der Subunternehmer

Subunternehmer haben keinen direkten Zugang zu Auftraggebern und
sehen sich aufgrund der fehlenden Transparenz unter Umstdnden
weniger in der Verantwortung. Aufgrund des unzureichenden
Informationsflusses erfullen sie mitunter keine hohen Compliance-
Standards oder kennen diese nicht einmal.

Beispiele fur die gré3ten Herausforderungen der
Subunternehmer:

» Mangelnde Aufsicht: Unzureichende Aufsicht durch
Hauptauftragnehmer und mangelnder Zugang zu den erforderlichen
Ressourcen fur die Problemlésung und das Anderungsmanagement.

» Unzureichender Informationsfluss: Je gréf3er der Abstand zwischen
Auftraggeber und Subunternehmer ist, desto problematischer
werden die zielfUhrende Kommunikation, die Vermittlung von
Erwartungen, Standards und Projektinformationen sowie die
Durchfihrung von Schulungen.

» Probleme im Zusammenhang mit der Rechenschaftspflicht: Die
Nichteinhaltung von Standards kann Gesundheits- und
Sicherheitsrisiken, Nacharbeiten und den Verlust von Auftrdgen nach
sich ziehen.

* Mangel an Technologie: Ohne integrierte Tech-Stacks und
entsprechenden Support verzégert sich die Kommunikation und
Probleme sind schwieriger zu beseitigen.
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| ABSCHNITT 2
Versteckte Risiken bei der Vergabe von Unterauftragen

Risiken im Zusammenhang mit Subunternehmern sind vielfach
nicht offensichtlich

Wie bereits erwd@hnt, besteht der Hauptgrund fur das erhéhte Risiko im Zusammenhang
mit Subunternehmern in der fur den Auftraggeber (mitunter sogar fur den
ursprunglichen Auftragnehmer, da die Vergabe von Unterauftrégen hdufig tber
mehrere Ebenen hinweg erfolgt) unzureichenden Transparenz. Zahlreiche Unternehmen
fuhren Prafungen sowie Vorqualifizierungen nur in Bezug auf ihre Hauptauftragnehmer
und Lieferanten durch und verlangen nur von diesen Master-Servicevereinbarungen/
Vertrdge. Eine direkte Verbindung mit Subunternehmer oder eine entsprechende
Transparenz besteht hierbei nicht. Dadurch bleiben Risikoindikatoren im
Zusammenhang mit Subunternehmern unsichtbar, was die Wahrscheinlichkeit von
Vorfdallen und Verstézen erhéht.

Zahlreiche Auftraggeber setzen darauf, dass die Hauptauftragnehmer potenzielle
Subunternehmer ordnungsgemadaf} prufen, deren angemessene Qualifikationen
sicherstellen und Compliance-Anforderungen durchsetzen. Mitunter ist diese Erwartung
sogar in strengen vertraglichen Vereinbarungen mit dem Hauptauftragnehmer
festgeschrieben, sodass dieser fur sémtliche von Subunternehmern verursachten
Schaden haftet und der Auftraggeber von jeglichen rechtlichen oder finanziellen
Verantwortlichkeiten freigestellt wird.

Ein derartiges Konzept I&sst leider die zahlreichen schwerwiegenden Folgen fur den
Auftraggeber aulRer Acht, wenn Subunternehmer in Vorfélle verwickelt sind. Dazu
gehoéren Probleme in Bezug auf die Projektqualitat, erhebliche Projektverzégerungen,
Cyberbedrohungen, Rufschddigung und VerstéRe gegen Vorschriften.Bei Verstéfzen
gegen das Arbeitsrecht, massiven Projektverzégerungen oder verheerenden
Medienberichten Uber einen Vorfall im Zusammenhang mit dem Auftraggeber spielt es
far Anteilseigner, Beschdftigte, Kunden, Investoren und Regulierungsbehérden keine
Rolle, ob der Auftraggeber ,vertraglich haftbar” ist. Dartber fuhren Ldnder wie Kanada
Gesetze (Bill 5-211) ein, die Unternehmen die Verantwortung fur die Aktivitaten ihrer
gesamten Lieferkette zuschreiben.
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Hdaufige Szenarien mit Risiken im
Zusammenhang mit Subunternehmern

« Sicherheitsvorfdlle: Nur im Rahmen einer direkten
Uberprafung erhalten Auftraggeber Kenntnis Gber
die Qualifikationen von an Projekten beteiligten
Subunternehmern. Ungeschulte Beschdaftigte und
unsichere Arbeitsbedingungen gefdhrden alle
Anwesenden an einem Standort und erhéhen die
Wahrscheinlichkeit von Unfdllen.

« Probleme im Zusammenhang mit Beschéftigung
und Menschenrechten: Unterld@sst ein Auftraggeber
die Uberwachung seines ausgedehnten Netzwerks
aus Subunternehmern und untergeordneten
Lieferanten, bleiben mogliche Probleme im
Zusammenhang mit Arbeitsbedingungen, fairen
Léhnen, Kinderarbeit, moderner Sklaverei usw. unter
Umstdnden unentdeckt.

« Mangelnde finanzielle Stabilitat: Subunternehmer
sind haufig Kleinunternehmen, die in der Regel
anfdlliger fur finanzielle Probleme sind. Ohne direkte
Uberprafung erhalten Auftraggeber keine Kenntnis
daruber, ob nachrangige Subunternehmer kurz vor
der Insolvenz stehen, was zu Verzégerungen,
arbeitsrechtlichen Verstélen, unsicheren
Arbeitsbedingungen oder minderwertiger
Ausfuhrung von Arbeiten fihren kann.

* Qualitat: Lagert ein Hauptauftragnehmer die
Herstellung, die Produktion, den Vertrieb oder
Arbeiten an einen oder mehrere Subunternehmer
aus, verliert der Auftraggeber die unverzichtbare
Transparenz im Hinblick auf die Qualitat aller im
Endprodukt enthaltenen Komponenten.

» Cyberbedrohungen: Im Hinblick auf
Cyberbedrohungen ist jedes Glied der
Wertschépfungskette eine potenzielle Schwachstelle.
Ein Cyberangriff selbst auf den kleinsten
Subunternehmer kann schwerwiegende Folgen fur
die gesamte Lieferkette haben.

« Schlupflécher im Zusammenhang mit vergebenen
Unterauftrdgen: Auftragnehmer, die ein hohes Risiko
darstellen, versuchen unter Umsténden, die
Compliance-Standards und -Prozesse des
Auftraggebers zu umgehen, indem sie sich als
Subunternehmer eines lhrer Hauptauftragnehmer
registrieren.
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Auswirkung von Vorféllen im
Zusammenhang mit Subunternehmern

Kommt es in einem der oben erlduterten
Risikoszenarien zu einem Vorfall, kann dies unabhdngig
von der direkten finanziellen oder rechtlichen
Haftbarkeit schwerwiegende Folgen fur den
Auftraggeber haben:

« Schwere Imageschdden aufgrund der breiten
Medienberichterstattung Uber einen Vorfall, ein
Ereignis oder einen VerstolR."

« Projektverzégerungen, wenn Subunternehmer
aufgrund von Konkurs, Unfdllen oder anderen
negativen Ereignissen Auftrdge nicht erflllen
kédnnen.V

« Stérungen von Geschdéftsabldufen durch
Cyberereignisse'i, Ruckrufaktionen'i,
Untersuchungen usw.

« Unzufriedenheit von Investoren, Mitarbeitenden und
Kunden.ix

- Strafen, BulRgelder und die erzwungene Einstellung
von Projekten aufgrund von VerstéRen gegen
gesetzliche Vorschriften durch Subunternehmerx

Das Vertrauen darauf, dass Hauptauftragnehmer die
Qualifikation der Subunternehmer sowie die Einhaltung
der Vorschriften durch diese sicherstellen, ist
offensichtlich ein hochgradig risikobehafteter Ansatz in
Bezug auf das Subunternehmer-Management.
Stattdessen sollten Auftraggeber proaktiv die gleichen
strengen Uberprufungs- und Compliance-
Anforderungen auf Subunternehmer anwenden wie auf
ihre Hauptauftragnehmer.
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Abschnitt 3: Best Practices beim Risikomanagement
in Bezug auf Subunternehmer

Voraussetzung fur das angemessene Management von Risiken und Compliance im Zusammenhang mit
Subunternehmern ist, dass Auftraggeber einen proaktiven, bewussten Ansatz verfolgen. Dieser Abschnitt
erléutert Best Practices beim Risikomanagement in Bezug auf Subunternehmer, darunter:

= ©

Compliance-Anforderungen Kommunikation zwischen Haupt- Uberwachung und Durchsetzung
und Subunternehmern

Strategien und Taktiken rund um Compliance-Anforderungen

Compliance und Sicherheit mussen von der Subunternehmer mussen die Compliance-
obersten Ebene ausgehen und Sicherheitsanforderungen des

: . , : Auftraggebers einhalten
Die Entwicklung einer unternehnmensweiten

Compliance- und Sicherheitsstrategie sollte
hochrangige Entscheidungstrdger:iinnen im gesamten
Unternehmen einbeziehen, um die einheitliche
Anwendung bei allen Projekten zu gewdhrleisten. Wie
bei jeder gréReren Initiative muss die Haltung eines
Unternehmens zu Risiken und Compliance im
Zusammenhang mit Subunternehmern von der
Fihrungsebene ausgehen. Einheitliche Standards
lassen sich praktisch im Rahmen einer konsistenten
und gut kommunizierten Unterstitzung von héchster
Ebene erreichen. Klare Richtlinien und Verfahren
mussen auf allen Ebenen des Unternehmens
kommuniziert werden, von der Unternehmensleitung bis
zu den Vorgesetzten an den Einsatzorten.

Das wirksamste Konzept fur das Risikomanagement im
Zusammenhang mit Subunternehmern ist die
Sicherstellung, dass sémtliche Sicherheits- und
Compliance-Anforderungen sowohl far Haupt- als auch
far Subunternehmer gelten, und zwar auf Ebene des
Unternehmens ebenso wie auf Ebene der Beschdaftigten.
Dadurch ist sichergestellt, dass in der gesamten
Lieferkette einheitliche Risikoverfahren gelten und vom
Auftraggeber leichter verwaltet, Gberwacht und
durchgesetzt werden kénnen (im Gegensatz zu
separaten Regeln fur Haupt- und Subunternehmer).
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Durchsetzung von Anforderungen auf
Unternehmensebene

Wie alle direkten Auftragnehmer mussen Subunternehmer
umfassend auf Unternehmensebene UGberpruft werden.
Hierbei mussen Verlaufsdaten zur Sicherheit und
entsprechende Statistiken, Sicherheits- und
Nachhaltigkeitspraktiken und entsprechende Richtlinien,
die Finanzlage und potenzielle Cyberschwachstellen
begutachtet werden. Die direkte Uberprufung sédmtlicher
Subunternehmer gewdhrleistet, dass Auftraggeber Gber
die erforderliche Transparenz und Kontrolle verfigen, um
sicherzustellen, dass fur alle Beschdftigten dieselben
Standards in Bezug auf Qualitdt und Compliance gelten.

Durchsetzung der Compliance auf
Beschdaftigten- und Standortebene

Zuverl@ssige Compliance der Beschdftigten ist besonders
far Subunternehmer entscheidend, da ein grolRer Teil des
Risikos auf den Einsatzort entfdallt, an dem Arbeiten
ausgefuhrt werden. Alle Beschaftigten an einem Einsatzort,
ob Mitarbeitende oder Personal von Haupt- und
Subunternehmern, mussen fUr den Zugang zum Einsatzort
und die Ausfuhrung von Arbeiten dieselben Schulungs-
und Compliance-Standards erfullen. Schon eine einzige
Ausnahme fur einen Beschdftigten beeintrdchtigt die
Sicherheit aller Anwesenden am Einsatzort.

Standortzugangskontrollen und entsprechende
SicherheitsmalRnahmen kédnnen die ordnungsgemdliie
Qualifikation und Schulung von Beschdaftigten wirksam
gewdhrleisten, insbesondere in Verbindung mit On-
demand-Schulungen Uber Mobilger&teX und Tools fur das
Gefahrenmanagement am Standort*.

Gewdhrleistung eines ordnungsgemadfen
Versicherungsschutzes

Versicherungen werden in Bezug auf Haupt- und
Subunternehmer mitunter inkonsistent behandelt. Die
Zustandigkeit fur die meisten
Versicherungsanforderungen liegt in der Regel beim
Hauptauftragnehmer. Hierbei verbleibt die Haftung fur
von Subunternehmern ausgefuhrte Arbeiten beim
Hauptauftragnehmer. Jedoch muss jeder
Subunternehmer zum Schutz des Hauptauftragnehmers
und des Auftraggebers nachweisen, dass eine
Arbeitsunfallversicherung vorhanden ist.
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Kommunikation zwischen Haupt- und Subunternehmern

Haben Sie bislang in Bezug auf das Subunternehmer-Management einen eher
passiven Ansatz verfolgt, erfordert der Ubergang zu einem eher proaktiven, direkten
Programm klare Erwartungen und klare Kommmunikation mit allen Haupt- und
Subunternehmern.

Sobald Sie festgelegt haben, welche Anforderungen flr Subunternehmer gelten
sollen und wie die Erfassung sowie Verwaltung von Informationen Gber die
Subunternehmer erfolgen sollen®, gilt es, die nachstehenden Schritte zu beachten:

Hauptauftragnehmern muss
Folgendes klar und deutlich
vermittelt werden:

Ein Programm zur Subunternehmer-
Compliance ist nur wirksam, wenn
die Hauptauftragnehmer
entsprechend informiert werden
und sich beteiligen. Erwégen Sie die
Nutzung unterschiedlicher
Kommunikationskanéle (z. B. Town-
Hall-Meetings, Webinare und E-
Mails) zur Vermittlung der neuen
Anforderungen des
Subunternehmerprogrammes
gegenuber direkten
Auftragnehmern.

a
Uberprufen Sie Ihre Vertrage:

Stellen Sie sicher, dass lhre
Vertrdge die Beziehungsdynamik
zwischen Ihnen, den
Hauptauftragnehmern und
deren Subunternehmern regein.
Hierzu gehéren ggf. auch
Bestimmungen fur den direkten
Kontakt.

&=

Einsatz von Technologie bei
Vorqualifizierung, Beauftragung
und Uberwachung von
Subunternehmern:

Nutzen Sie die Vorteile moderner
technischer Lésungen fur die
Vorqualifizierung, Beauftragung
und Uberwachung von
Subunternehmern sowie fur die
Kommunikation mit diesen.
Stellen Sie sicher, dass Ihre
Hauptauftragnehmer eine
Einweisung in diese Systeme
sowie eine entsprechende
Schulung erhalten.
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Uberwachung und Durchsetzung

Selbst die beste Risikomanagementstrategie kann nicht verhindern, dass
FUhrungskrdfte vor Ort in die Versuchung geraten, geringfligige Compliance-
Ausnahmen zu gestatten, um die stérungsfreie Durchfihrung von Projekten zu
gewdhrleisten (z. B. Beschdftigten den Zugang zu einem Einsatzort ohne
geeignete Schulung zu ermdéglichen, wenn diese die Schulung innerhalb der
ndchsten Woche absolvieren). Hauptauftragnehmer versuchen méglicherweise
ebenso, die neuen Anforderungen zu umgehen, um bei konkretem Bedarf
schnell Subunternehmer an Bord zu holen. Daher ist die Uberwachung und
Durchsetzung der Subunternehmer-Compliance entscheidend fur die
Aufrechterhaltung der Sicherheits- und Nachhaltigkeitsstandards in der
gesamten Lieferkette.

FUhren Sie regelmafig Compliance-Audits, Standortbesuche und Kontrollen
durch, die die ordnungsgemadfie Qualifikation und Compliance lhrer Haupt- und
Subunternehmer sicherstellen. Dies ist vor allem bei an mehreren Standorten
und weltweit tatigen Unternehmen von entscheidender Bedeutung. Nur so
lassen sich die Transparenz in der erweiterten Lieferkette gewdhrleisten und
entsprechende Sicherheitsgefahren, Kinderarbeit, Qualitdtsmdangel und weitere
Risiken ausschliefzen.

Beispiele flir Bereiche, in denen eine Uberwachung und
Durchsetzung erforderlich ist:

« Audits von Sicherheitshandbtlchern: Fihren Sie umfassende Audits der
SicherheitshandbUlcher und entsprechenden Unterlagen von
Subunternehmern durch. Dadurch stellen Sie sicher, dass deren Prozesse
Ihren Compliance-Standards entsprechen, und decken wichtige Lucken auf.

» Implementierungsaudits: Stellen Sie anhand tiefgreifender, evidenzbasierter
Audits, bei denen Unterlagen, Zertifikate und weitere Dokumente verlangt
werden, sicher, dass Subunternehmer die in ihren Sicherheitshandbutchern
schriftlich festgelegten Verfahren ordnungsgemafR umsetzen und befolgen.

« Vor-Ort-Kontrollen: Machen Sie sich im Rahmen von Standortbesuchen ein
Bild von den Praktiken und Verhaltensweisen am Einsatzort. Dadurch kénnen
Sie prufen, ob Ihre Anforderungen, Sicherheitsvorschriften und vor Ort
geltendes Recht eingehalten werden.

 Versicherungsprufung: Prufen Sie, ob der Versicherungsschutz lhrer
Subunternehmer Ihren spezifischen Anforderungen entspricht. Ermitteln Sie
die Haftungsbegrenzungen und die Entschadigungssummen der
Versicherungspolicen. Stellen Sie sicher, dass Sie das Auslaufen des
Versicherungsschutzes im Auge behalten und entsprechend nachfassen.

« Geschdafts- und Finanzrisiko: Fihren Sie Due-Diligence-Prufungen lhrer
Subunternehmer durch, indem Sie diese hinsichtlich Finanzlage, rechtlicher
Probleme, Verstélien gegen Sanktionen sowie negative
Medienberichterstattung bewerten.

« Cybersicherheit: Schutzen Sie Ihr Unternehmen vor Datenschutzverletzungen
und Stérungen im Betriebsablauf, indem Sie die Cybersicherheitslage Ihrer
gesamten Lieferkette im Blick behalten. Arbeiten Sie gemeinsam mit
Subunternehmern auf das Ziel hin, im Laufe der Zeit potenzielle Bedrohungen
zu ermitteln und die Cyberresilienz der Subunternehmer zu stdrken.
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Fazit

Die Schaffung eines belastbaren, effizienten Lieferkettennetzwerks ist eine
gemeinsame Aufgabe von Auftraggebern, Hauptauftragnehmern und
Subunternehmern. Die Beseitigung von Risiken, die durch Subunternehmer
entstehen, ist entscheidend fur den Erfolg und die Stabilitat aller Beteiligten —
denn jeder Knoten des Netzwerks spielt eine Rolle und profitiert von Vorteilen. Das
Ziel fUr alle Beteiligten sind Erfolg und nachhaltige Ergebnisse.

Dennoch kommmt Auftraggebern eine zentrale Bedeutung bei der Setzung klarer
Erwartungen und deren Vermittlung gegenuber den Auftragnehmern und
Subunternehmern zu. Nur so lésst sich sicherstellen, dass auf allen Ebenen der
Lieferkette verantwortungsbewusste Praktiken anwendet und entsprechende
Verantwortung tbernommen werden. Auftraggeber mussen sémtliche
Subunternehmer in ihrem ausgedehnten Netzwerk direkt Gberprifen und
beaufsichtigen und dabei dieselben umfassenden Compliance-Anforderungen
anwenden, die fur die Hauptauftragnehmer gelten. Klare, von oben nach unten
vermittelte Standards, zuverldssige Kommunikation sowie die Uberwachung und
Durchsetzung sind die wichtigsten Bausteine eines belastbaren Programms fur
die Subunternehmer-Compliance.

Letztlich sollten Auftraggeber die Vorteile moderner Lésungen fur das
Risikkomanagement in der Lieferkette nutzen. Moderne Technologieplattformen
helfen bei Vorqualifizierung, Audits, Business-Reviews, Finanzrisikoanalysen,
Uberwachung der Cybersicherheit und Versicherungsprufung in Bezug auf
Subunternehmer. Derartige Lésungen verringern den verwaltungstechnischen
Aufwand, verbessern die Kommunikation zwischen den unterschiedlichen
Lieferantenebenen, ermoglichen die Uberwachung verschiedener
Frahindikatoren in Echtzeit, bieten die Moglichkeit zur Vor-Ort-Schulung von
Beschdftigten, bieten einen zentralen Ort fur alle Vorqualifizierungs- und
Compliance-Unterlagen sowie vieles mehr.

Avetta ist ein Software-as-a-Service (SaaS)-Unternehmen mit Lésungen fur das
Risikomanagement in der Lieferkette. Mehr als 130.000 Lieferanten in Gber

120 L&ndern vertrauen auf die Plattform von Avetta. Unter Avetta.com erfahren
Sie mehr Uber Tools fur das Subunternehmer-Management,
Vorqualifizierungsservices und Marktplatzangebote.
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